DATA
DETOX

o
-

Toxische Daten-ansammlungen
g Der Detox

Wenn wir dartiber nachdenken, was ein paar wenige Daten anderen Uber uns erzahlen kénnen,
scheint alles eigentlich halb so wild. Wen interessiert es schon, dass ich ein grol3er Country-Fan
bin, oder dass ich ein bisschen zu sehr auf Zlge stehe, oder in wen ich heimlich verliebt bin?

Du wirst an jedem dieser 8 Tage nur wenig Zeit aufbringen mussen, um zu
entgiften. Alles, was Du brauchst, sind Deine Devices (Laptop, Smartphone,
Tablet) und Internetzugang.

Wirklich problematisch wird es erst, wenn man Uber die Gesamtheit nachdenkt: die Anhaufung
der Daten, die sich Uberall ansammeln - auf unseren Devices, in Diensten und Accounts - und
wie diese dann analysiert, geteilt und verkauft werden. All diese Daten ergeben zusammen-
gefasst ein ziemlich intimes Bild von unserem digitalen Selbst: von unseren Angewohnheiten,
von den Orten, an denen wir haufig sind, unseren Beziehungen, unseren Vorlieben, davon,
an was wir glauben und was unsere Geheimnisse sind. All das liegt ganz einfach entbldsst vor

Jeder Tag wird den Fokus auf einen anderen Bereich richten und mit einer
,Data Detox" Challenge enden, die Dich voranbringt. Und falls Dir 8 Tage auf
einmal zu viel erscheinen, mach Dir keinen Stress. Selbst ein Tag wird sich
bereits positiv auf Dein digitales Selbst auswirken. Also, beginne noch heute
mit Deinem Daten-Detox!

denen die Daten sammeln und profitabel nutzen wollen.

Anmerkungen:
Mit dem 8-Tage-Programm wirst Du besser verstehen, wie und warum Daten gesammelt 1. Um den Detox zu machen, wirst Du manchmal gebeten, Dinge zu installieren, etwa einen
werden. Du wirst lernen, was Du tun kannst, um Deine Daten-Blase aufzustechen und so die bestimmten Ad-Blocker fiir Deinen Browser oder sagen wir eine App, die Radiowellen um

Dich herum sichtbar macht. Uns ist klar, dass das ein bisschen komisch erscheinen mag:

toxische Ansammlung der vielen personlichen Informationen zu reduzieren, die friher oder Sachen zu installieren, die Deinen Datenberg anwachsen lassen und die aber gleichzeitig

spater unangenehme Folgen fur Dich haben kann. dazu beitragen, diesen Stiick fur Stiick abzutragen. Keine Sorge: Die empfohlenen Tools
X . wurden alle von Gruppen entwickelt, die sich dem Schutz von Daten verschrieben haben.

Beginne deinen Detox heute Weitere Informationen findest Du unter myshadow.org/appcentre.

Jeder hat seine ganz eigenen Griinde, sich um die Ansammlung seiner Daten Sorgen zu machen. 2. Q Wenn Du dieses Icon im Text siefist, kannst Du am Ende des Tages mehr Informationen

: . dem jeweiligen Th hlesen.
Vielleicht ist einer der hier aufgelisteten Griinde Deinem ganz ahnlich. zudem jewetigen Thema hachiesen

[ ich finde Werbeanzeigen, die mich im Internet [ ich mag den Gedanken nicht, dass alles, was ich im
verfolgen, gruselig. Internet suche, aufgezeichnet wird. (Vor allem die
[ 1ch habe Angst, dass jernand meine Identitat klaut sehr personlichen Dinge). Nl . 7 ~
_ _ _ , . , ' AA N oS
und in meinem Namen irgendwelche Accounts |:| Ich mache mir Sorgen, dass die Nachrichten, die ave M \ /0 O A <\~
eroffnet. ich online sehe, aufgrund meiner Onlineaktivitat E A FSo-" | T —ho= <X ==

[ Ich finde es nicht richtig, dass Unternehmen mit angepasst sind.

meinen Informationen Geld verdienen konnen. |:| Ich mag es nicht, nicht zu wissen, welche Informa-

|:| Ich mache mir Sorgen, dass meine Daten meine tionen tber mich gespeichert werden.

Kreditwirdigkeit beeintrachtigen kénnten oder [ Mir sind diese alten online Bilder von mir peinlich. DATA  Data Detox Kit Dieses , Data Detox Kit” wurde von

meine Versicherungsbeitrage in die Hohe sch- [ Naturlich habe ich etwas zu verheimlichen - nie- EFTTOX Konzept & Inhalt: Tactical Tech einem externen Partner gedruckt.

nellen lassen. mand ist wirklich so langweilig (oder perfekt!). Prisentiert von: Mozilla Falls Sie KITs fur Ihr eigenes Netzwerk
[ ich wanschte ich hatte mehr Kontrolle tiber mein 2 o ) produzieren wollen, schreiben Sie uns

Design: laloma.info L .
digitales Leben bitte eine Mail.
. o - ) ) i Icons: Dana Zimmerling datadetox@tacticaltech.org

Oder vielleicht ist Dein Grund auch ein ganz anderer. Ganz egal, was Dich bewegt! Das ,Data lustrationen: Ramoén Paris
Detox Kit" ist auf Deiner Seite. Lizenz: CC-BY-NC-SA-4.0 Mach den Detox online:

datadetox.myshadow.org
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[T% 4 , ™ 8 Hast Du das Gefuhl, Du verlierst die Kontrolle
?g Suchen & ;g; Erfinde Uber Dein digitales Selbst? Hast Du vielleicht zu
Surfen Dich neu viele Apps installiert? Zu oft auf ,Ich stimme zu”

geklickt? Weil3t Du noch, wie viele Accounts Du
eingerichtet hast? Vielleicht hast Du das Gefuhl,
weniger Kontrolle Uber Dein digitales Selbst zu
haben, als Du solltest.

Verzweifle nicht! Dieses ,Daten-Detox-Kit" ist
wie fur Dich gemacht! Nach den kommenden 8
Tagen bist Du auf einem guten Weg zu einem
gesUnderen und bewussteren digitalen Selbst.
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Fange ganz neu an

Klar, wahrscheinlich hast Du Dich das ein oder
andere Mal bereits selbst gegoogelt. Einfach
um mal zu sehen, was da so zum Vorschein
kommt. Aber hast Du schon mal dartber
nachgedacht, dass sich die Ergebnisse, die Dir
angezeigt werden, von denen unterscheiden,
die ein anderer bekommt, wenn er oder sie
Deinen Namen sucht? Da sind namlich vers-
teckte Suchmaschinen-Mechanismen am Werk.

Um zu sehen, wie Dein Online-Selbst fUr andere
aussieht, muss Dein Browser aufgerdumt und
gereinigt werden.

Auf Deinem Computer:

1. Offne den Browser, den Du am meisten
nutzt, und logge Dich aus all Deinen E-Mail-
und Social-Media-Accounts aus.

2. L6sche Deinen Browserverlauf und die
Cookies (die einzelnen Schritte fur Firefox,

Chrome und Safari findest Du weiter unten).
Anmerkung: Das bedeutet, dass all Deine besuchten
Seiten verschwinden, es sei denn, Du hast sie vorher
als Lesezeichen gespeichert. Das gilt auch fur gespei-
cherte Passworter und Eintrage in Webformularen.

Firefox: Bibliotheks-Schaltflache N = Chronik —
Neueste Chronik léschen — Zeitraum: Alles.

Chrome: Einstellungen — Erweitert = Browserdaten
@ |6schen — Zeitraum: Gesamte Zeit

Safari: Safari in der oberen Menuleiste = Verlauf
l6schen... = Gesamten Verlauf I6schen.
Jetzt bist Du bereit, die Suchergebnisse zu
sehen, die anderen sehen kénnten.

Bestandsaufnahme

Suche Deinen Namen

1. Geh zu einer Suchmaschine. Fang mit Goo-
gle an, und versuche dann ein paar andere,
wie DuckDuckGo oder Startpage. N

2. Nimm Dir etwas Zeit, Deinen Namen zu
suchen. Wenn Dein Name weit verbreitet ist,
kannst Du noch ein spezifisches Detail Uber
Dich hinzufugen, z. B. Deinen Job, Deine
Stadt oder wo Du zur Schule gegangen bist.

3. Klicke auf Bilder unter der Suchleiste.
Welche Bilder werden angezeigt?

Suche Dein Bild

Finde heraus, ob es irgendwelche aktuellen
oder dlteren Profilbilder von Dir im Netz gibt,
unabhangig von Deinem Namen.

1. Fang mit einem aktuellen oder &lteren Profil-
bild von Dir an.

2. Geh zu einer ,umgekehrten Bildersuche”
auf tineye.com oder images.google.com
und lade Dein Bild dort hoch (indem Du auf
den Pfeil zum Hochladen das Kamera-lcon
klickst). Wo taucht Dein Bild noch auf?

Q‘ Detox!

o Kannst Du es |6schen?

Ist bei Deiner Suche irgendein Bild von Dir
aufgetaucht, dass Du lieber nicht 6ffentlich
wissen mochtest?

(Flrs Erste konzentrieren wir uns auf Bilder.
Aber dieser Schritt kann fur alles Mogliche, das
Du online findest, angewendet werden.

1. Analysiere zunachst Folgendes: Wo ist das
Bild gehostet? Hast Du Kontrolle Uber die
Seite bzw. Zugriff darauf (z. B. bei
Social-Media-Accounts)? Falls ja, solltest Du
das Bild einfach selbststandig I16schen, es
durch ein anderes Bild austauschen oder
Deine Privatsphare-Einstellungen
anpassen kénnen.

2. Fur Bilder, Uber die Du keine Kontrolle hast,
wird das Entfernen schwieriger, es lohnt
sich aber dennoch, es zu probieren
- Falls das Bild auf dem Social-Media-Profil

von jemand anderem ist, bitte diese Per-
son, es zu entfernen. Oder, falls moglich,
melde es der Plattform und bitte um die
Entfernung.

é Das Internet vergisst nichts ein-
fach so

Es ist wichtig, sich bewusst zu machen, dass
auch wenn das Bild aus dem offentlichen
Internet entfernt wurde, es immer noch
irgendwo lauern kénnte:

-auf Devices von irgendwelchen Leuten oder
deren Social-Media-Accounts

- Wenn es auf einer Website ist, bitte den
Inhaber, das Bild zu entfernen oder
auszutauschen.

+ Du kannst auch Google bitten, Dein
Bild aus den Suchergebnissen aus-
zuschlieBen mit einer ,Recht auf Ver-
gessenwerden”-Anfrage. Eine Suche
nach ,EU Privacy Removal Google”
sollte Dich zum Formular bringen.
N Vielleicht wirst Du Dich ein wenig
gedulden mussen, bis das Bild aus
den Suchergebnissen verschwindet.
Wenn Du in der EU lebst, unterstitzen
Gesetze Dein Recht darauf, dass
personliche Inhalte (etwa Bilder von
Dir, Dein Name oder Deine Adresse)
unkenntlich gemacht oder unter bes-
timmten Umstanden von Websites
oder aus Suchergebnissen entfernt
werden mussen.

+ in Backups von Deinen Accounts (es kann
dauern, bis diese bereinigt sind)

+ in der Cloud (iCloud, Dropbox, Google
Drive).

Wann hast Du das letzte Mal Deine Cloud
ausgemistet?



é Tag 1,,Data Detox“-
Challenge

Du hast Dich nun also im Internet von heute
gesucht, aber was ist mit dem Internet von
gestern? Die heutige Herausforderung nim-
mt Dich mit auf eine Zeitreise, um Dich im
Archiv des Internets ausfindig zu machen:
mit der Wayback Machine (350 Billionen
Uber die Jahre gespeicherte Webseiten).

archive.org/web

Wer wandelt noch im Gedachtnis des Inter-
nets umher?

S Anmerkungen

Alternative Suchmaschinen

Gut gemacht! Du hast den ersten Tag
Deines Daten-Detox erfolgreich hinter Dich
gebracht und damit den ersten wichtigen
Schritt hin zu Deinem neuen digitalen Selbst
gewagt. Jetzt, da Du erfahren hast, was es so
Uber Dich im offentlichen Internet gibt, bist
Du bereit zu erfahren, wie Dein Online-Sel-
bst aus einer weiteren Perspektive aussieht:
der von Google

Es gibt einige nicht kommerzielle Suchmaschinen da drauf3en, wie DuckDuckGo, Ecosia oder Startpage, die keine
Daten sammeln oder Deine personlichen Daten mit anderen teilen. Sie liefern dementsprechend auch keine

personalisierten Suchergebnisse.

Recht auf Vergessenwerden

Das Recht, bestimmte Arten von personlichen Daten und Inhalten aus Suchergebnissen zu entfernen, besteht nur

in einigen Regionen (wie der EU). ,Recht auf Vergessenwerden"-Anfragen konnten enthalten:

1. Sensible personliche Informationen wie Deine Kontonummer, ein Bild von Deiner Unterschrift und Nacktbilder
oder Videos, die ohne Deine Zustimmung im Netz geteilt wurden.

2. Nicht mehr aktuelle Inhalte, die von einer Website geldscht wurden, aber immer noch in den Suchergebnissen

auftauchen.

datadetox.myshadow.org
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Bestandsaufnahme

Herzlichen Gllickwunsch zum Start Deines
Daten-Detox! Du bist auf dem Weg, mehr Kon
trolle Uber Dein digitales Selbst zu erlangen.
Heute geht es darum, der Wahrheit ins Gesicht
zu sehen und den Schaden zu bewerten. Es
beginnt mit folgender Frage: Wer bist Du online
- flUr andere?




o 2 _
=zl Alles an einem Ort

Ist Google Dein BFF (Best Friend Forever)?

y

Google-Produkte, die Du nutzt.. Mit BFF teilen?
O Chrome wo Du bist, was Dich interessiert und welchen Computer und welches Telefon Du nutzt  [OJ
O Suche was Deine Neugier weckt oder was Du nicht weif3t O
O Cloud alle Deine Bilder auf Deinem Telefon, Erinnerungen, Notizen und Kalender ||
O Docs woran Du mit Deinen Kollegen arbeitest O
O Formulare welche Veranstaltungen Du wann besuchen wirst O
O Maps wo Du warst, wann, wie oft und wohin Du von wo gehst O
O Ubersetzer E-Mails, Briefe und unbekannte Worter ||
O YouTube Interessen, peinliche Vorlieben und was Du lernst O
O Hangouts Unterhaltungen mit Freunden, Liebhabern oder Kollegen O
O Gmail Kommunikation mit Deinen Freunden, Deiner Familie, Banken, Arzten, Schulen sowie O

Deine Reiseplane

Ist Google der BFF, von dem Du nichts wusstest?

Sieh, was Google sieht

Anders als viele andere Plattformen, erlaubt es Google Dir tatsachlich zu sehen, was es von Dir
gespeichert hat.

1. Gehe zu myactivity.google.com, melde Dich in Deinem Google-Konto an und scrolle mal ein
wenig durch Deine Aktivitdten, die bei Deiner Nutzung von Google-Produkten aufgezeichnet
wurden (einschlieBlich Suchen, besuchter Websites und angesehener YouTube-Videos).
Wahle im linken =/: Menu die Einzelansicht, um einen detaillierten Eindruck zu bekommen.
Du kannst fUr jeden Eintrag genauere Informationen bekommen.

ave

2. Wahle im linken =/: MenU Andere Google-Aktivitdten aus, um die Daten von Deinen ande-

ren Geraten zu sehen, und um Archive Deiner Suchhistorie, Deiner E-Mails und so weiter

abzurufen. Hinweis: Falls Du ein Android-Gerat hast, das mit Deinem Account verbunden ist, deaktiviere

Deinen Standortverlauf noch nicht. Du brauchst ihn noch fur Tag 5.

Q‘ Detox!

o Losche Deine vergangene
Aktivitat

Geh zurlck zu myactivity.google.com.
Hinweis: Android-Benutzer sollten an dieser Stelle
des Detox noch nicht den Standortverlauf deakti-
vieren bzw. ihren Browserverlauf I6schen.

1. Beginne damit, ein oder zwei indivi-
duelle Eintrage zu I8schen: Gehe zum
Eintrag, klicke auf das:Menu - Ldschen.

2. Versuche jetzt, Aktivitaten nach Themen
zu I6schen - Deine gesamte YouTube-
Aktivitdt zum Beispiel. Nutze dazu die
obere Suchleiste.

3. Du willst alles 16schen? Klicke im linken
MenU =/ auf Aktivitdten I6schen nach
- Nach Datum I6schen —»wdhle Gesamt
bisher.

é Mach den Google-
Privatsphére-Check-up

Gehe zu:
myaccount.google.com/privacycheckup.
Dein Check-up wird sich jeweils unter-
scheiden, je nachdem, welche Produkte
Du nutzt und ob noch andere Gerate mit
Deinem Account verbunden sind usw.

1. Gehe jeden Schritt durch und gewinne

so mehr Kontrolle Gber Deine Daten.

2. Du wirst irgendwann zu dem Punkt
Google-Nutzung personalisieren
gelangen. Hier wirst Du durch die
Aktivitatseinstellungen  von  Google
(myaccount.google.com/activitycontrols)
geleitet, was Dir erlaubt, genau zu
entscheiden, was zukUnftig von Dir
gespeichert wird. ,Pausiere” jede Kate-
gorie, indem Du den Schalter nach links
schiebst.

3. Du kannst den Schritt Relevantere Wer-
bung erhalten furs Erste Uberspringen
- Du wirst darauf an Tag 7 zurlck-
kommen. Stattdessen gehe jetzt zu
myaccount.google.com/permissions
und beschranke dort, welche Apps auf
Deinen Account Zugriff haben.

Vergiss nicht, Dich wieder auszuloggen!



é Tag 2 ,,Data Detox“-
Challenge

Mega gut heute - Dein Detox lauft! Dein
Google-Konto ist sauber, frisch und verfolgt
nicht mehr alles, was Du tust! Wenn Du jetzt
Schweiss gebadete Hande bekommst, weil
Google schon so viele Daten von Dir gesam-
melt hat, mach Dir keine Sorgen: Diese Daten
werden im Laufe der Zeit an Wert verlieren.

Aber: Unabhdngig davon, wie Du Deine
Aktivitatseinstellungen festlegst: Google zu
nutzen heillt immer auch Daten abzugeben.
Um einen ausgewogenen Daten-Lebensstil
zu leben ist es wichtig, dass Du die Dienste,
die Du nutzt variierst - und genau darum
geht es bei der heutigen Challenge.

Triff gesindere Entscheidungen

1. Verwende eine Suchmaschine, die
Deine Daten nicht fur Profilerstel-
lungen oder Profit sammelt. Sobald
Du Deinen Favoriten gefunden hast,
mach ihn zum Standard in Deinem
Browser! Gute Optionen sind Duck-
DuckGo, Startpage und Searx. (Gehe
zurlck zu Tag 1, um mehr zu erfahren.)

datadetox.myshadow.org

2. Installiere einen mobilen Browser, der
sich um Deine Privatsphare sorgt, so wie
Firefox (oder Firefox Focus fUr iPhone &
Android) oder Chromium.

Hinweis: Wenn sich die Verwendung dieser neuen
Dienste anfangs etwas unangenehm anfuhlt, ist das
vollig normal - es ist nur der natirliche Prozess, bei
dem die Toxine Dein digitales System verlassen. Gib
Dir etwas Zeit und mache alles in Deinem eigenen
Tempo. Dann wird das schon!

Herzlichen Glickwunsch - Dein Daten-
Lifestyle ist jetzt leichter, gestunder und
abwechslungsreicher geworden. Morgen
werden wir uns einem weiteren Bereich wid-
men, der mal3geblich auf Deinen Datenberg
draufhaut: Social Media.

Zuletzt aktualisiert: 01/2019
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Alles an einem Ort

Jeder von uns nutzt mindestens ein Google-Pro-
dukt (,Ich google das mal eben”). Aber benutzt
Du Google so sehr, dass das Unternehmen Dich
besser kennt als jeder andere auf der Welt?
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Wie gut kennt Dich Facebook?

Gestern hast Du Dir die Frage gestellt, ob
Google Dich besser als Deine beste Freundin
oder Dein bester Freund kennt. Heute stellst
Du Dir eine ahnliche Frage bezlglich Face-
book. Um ein Gespur daftr zu bekommen,
wie viel Facebook bereits Uber Dich weil3,
melde Dich in Deinem Account an. (Wenn
Du Facebook nicht verwen- dest, kannst Du
diesen Schritt an das Medium Fir wen halt
Facebook anpassen das Du haufig nutzt, so
wie Twitter, Instagram - das Facebook gehort
- oder LinkedIn.)

=— Einstellungen — Werbeanzeigen —
Werbepraferenzen — Deine Interessen —

Q‘ Detox!

3
Sozial sein

Alle deine Interessen anzeigen

Fur wen halt Dich Facebook?

Um Deine Anzeigeneinstellungen zu aktual-
isieren, gehe zurlck zu Werbepraferenzen -
Einstellungen fur Werbeanzeigen:

+ Werbeanzeigen auf Basis von Partnerdaten —
Fortfahren — Nicht zugelassen — Speichern

+ Werbeanzeigen, die du au3erhalb von Facebook
siehst und die auf deinen Aktivitdten in Produkten
der Facebook-Unternehmen basieren = Nein

+ Werbeanzeigen auf Basis deiner Klicks = Nie-
mand

Auf Facebook kannst Du auf einige Deiner Aktivitaten
zugreifen, Schritte nach ,Auf deine Facebook-Informa-
tionen zugreifen und herunterladen” suchst. Doch Du
kannst auch verlangen, mehr zu sehen. Wenn Du in der
EU lebst, hast Du das Recht, alle Daten einzusehen, die
ein Unternehmen Uber Dich hat.

o Miste 6ffentlich zugéngliche Daten aus

Der heutige Detox beginnt damit, sicherzustellen, dass Du Uber Dein Facebook-Konto nicht

unwissentlich Dinge mit der Offentlichkeit teilst.

1. Melde Dich auf Deinem Computer bei Facebook an und gehe zu Einstellungen — Privatsphdre.
- Wahle Freunde fur Wer kann Deine zukinftigen Beitrcige sehen?
+ Wahle Freunde fur Wer kann mithilfe der von dir zur Verfligung gestellten E-Mail-Adresse nach dir suchen?
+ Deaktiviere Mdchtest du, dass Suchmaschinen aufSerhalb von Facebook dein Profil anzeigen?

2. Gehe jetzt zu Einstellungen — Chronik und Markierungen

+ Wahle Nur ich oder Freunde fUr er kann Beitrdge, in denen du markiert wurdest, in deiner Chronik sehen? und Du
kannst Personen zu der Zielgruppe eines Beitrags hinzufigen, in dem du markiert wurdest.

6 Tiefenreinigung fir Deinen
Account

Posts zu teilen, Kommentare zu schrei-
ben und Fotos zu taggen kann eine gute
Maoglichkeit sein, mit Freunden und Familie
in Kontakt zu bleiben. Aber Tatsache ist,
dass wir nie wirklich wissen, wo unsere
Fotos und Posts landen werden. Die
meiste Zeit wussten wir nie wirklich, wer
sie Uberhaupt sehen konnte - besonders
wenn es sich um Fotos oder Beitrage ande-
rer Leute handelt, die wir kommentiert
haben oder in denen wir getaggt wurden
oder umgekehrt. In diesem Sinne konnte
Dein Facebook-Konto wahrscheinlich eine
Tiefenreinigung gut vertragen.

1. Wahle im Dropdown-Menu in der obe-
ren rechten Ecke Aktivitdtenprotokoll.
Scrolle nach unten durch alle Deine
Aktivitdten und wahle ein paar Elemente
aus, die Du l6schen mochtest (klicke
auf das ¢ auf dem Beitrag selbst).
Wahle Dinge aus, die Du sowieso nicht
vermissen wirdest, und setze Dir Dein
eigenes Ziel: 5 Fotos, 10 Kommentare,
15 Beitrage - wie viel bist Du bereit zu
|6schen? Perfekt - und jetzt mach noch
4 mehr draus und leg los!

2. Demarkiere Dich in all den Bildern, die
Du nicht magst. Sobald Du fertig bist,
demarkiere Dich auch in einigen Bil-
dern, die Du magst!

3. Gut moglich, dass Du diese Tiefen-
reinigung so sehr geniel3t, dass Du gar
nicht mehr aufhéren kannst. So oder
so solltest Du Dir vornehmen, in den
nachsten Wochen Sttick fir Stick mehr
Beitrage und Markierungen zu l6schen.

é Tiefenreinigung fir Dein
Gewissen

Hast Du eigentlich auch zum Datenberg
Deiner Freunde beigetragen, indem Du sie
in Fotos und Posts markiert hast? Erleich-
tere ihre Datenlast (und Dein schlechtes
Gewissen), indem Du sie in so vielen Fotos
und Posts wie moglich wieder entfernst.



é Tag 3 ,,Data Detox“-
Challenge

Die Facebook-App hat die Berechtigungen,
auf Kontakte, Standort, Kamera, Speicher,
SMS, Anrufe und mehr zuzugreifen. Wenn
Du unterwegs bist und Du Dich auf Deinem
Handy bei Facebook anmelden mochtest, ist
es ratsam, einen Browser zu verwenden und
nicht die Facebook-App zu installieren.

Solltest Du die Facebook-App verwen-
den, dann besteht die heutige Challenge
darin, die App zu deinstallieren und Dir
anzugewohnen, Uber Deinen Browser auf
Facebook zuzugreifen. Melde Dich auch
unbedingt jedes Mal ab, wenn Du Facebook
nicht nutzt, um ein weiteres Tracking zu ver-
meiden.

datadetox.myshadow.org

Herzlichen Glickwunsch! Du hast Tag 3
Deines Detox hinter Dich gebracht und
einen wichtigen Schritt unternommen, um
Deine widerspenstigen Facebook-Daten
unter Kontrolle zu halten. Morgen wirst Du
Dich mit einer weiteren Quelle malloser
Datenanhaufungen  konfrontieren:  Dein
Surfen im Internet.

Zuletzt aktualisiert: 01/2019
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Sozial sein

Die meisten von uns kennen das: Man trifft seine
Freunde online in sozialen Medien oder Chat
Apps mindestens genauso oft wie im echten
Leben - oder (ahem) sogar haufiger. Und dabei
teilen wir viele sehr personliche Daten.
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!ﬂ Suchen & Surfen

Lass uns Uber Tracker sprechen

Tracker von Drittanbietern sitzen hinter den Kulissen der meisten Web-
sites die wir so besuchen und sie sammeln ordentlich Daten: die Seiten,
die wir besuchen, wo wir klicken, unsere Suchanfragen und unsere
IP-Adresse (welche Informationen Uber unseren Standort preisgibt). Sicht-
bare Beispiele solcher Tracker sind zum Beispiel der Facebook ,Gefallt
mir*-Button oder der Twitter-Vogel. Und viele Werbeanzeigen fungieren
auch als Tracker. Weniger sichtbar sind Tracker wie Google Analytics und
andere dieser Art.

Woher wissen sie, dass ich es bin?

Eine Art, wie Tracker Dich online erkennen, ist durch den Fingerabdruck
Deines Browsers. Tracker konnen alle Arten von Details Uber Deinen
Browser sehen, und zusammen bilden diese Details oft ein einzigartiges
oder nahezu einzigartiges Muster. Unternehmen mit Trackern auf mehre-
ren Websites erkennen in diesem Muster dann Dich und kénnen so Deine
Surfgewohnheiten verfolgen.

Um zu sehen, was ein Tracker sieht, geh zu panopticlick.eff.org und
klicke auf ,Test Me". Speichere Deine Ergebnisse - Du wirst sie spater
brauchen.Y

C‘ Detox!

Heute machst Du einen Detox fur einen Deiner Browser den Du auf
Deinem Computer verwendest (fir Deinen mobilen Browser fuhrst Du
das Detox an Tag 5 durch). Am Ende des heutigen Detox sollten viel mehr
Informationen fur Tracker unerreichbar werden, und dies wiederum wird
Deinen Browser weniger einzigartig machen - da es weniger Informa-
tionen gibt, um einen ,Fingerabdruck” zu erstellen.

o Der Teufel steckt in den
standardmafiigen
Privatsphdre-Einstellungen

Die standardmaRigen Privatsphare-Einstel-
lungen eines Browsers sind oft gar nicht so
privat: Die meisten speichern Cookies sowie
den Browserverlauf, Webformulareintrage
und andere Informationen, die dann geteilt
werden konnen.

Chrome, Chromium, Firefox und Safari bieten
jedoch alle einen speziellen ,Privaten” oder
,Inkognito"-Browsermodus, der automatisch
den Browserverlauf, Cookies, temporare
Dateien und Webformular-Eintrage bei
jedem Schliel3en des Browsers ldscht.

Hinweis: Deine Lesezeichen und Downloads werden

nicht geloscht.

Versuch es:

1. Offne Deinen Browser (Firefox, Chrome, Chromium
oder Safari) und wechsele je nach Browser zu ,Datei"
— Neues privates Fenster / Neues Inkognitofenster.

2.Um das private Surfen dauerhaft in Firefox oder
Safari einzurichten, gehe zu:

@ Firefox: menU = — Einstellungen — Datenschutz
& Sicherheit = unter ,Chronik, wahle Firefox wird
eine Chronik: nach bentzerdefinierten Einstellungen
anlegen = Immer den Privaten Modus verwenden

Safari: Safariin der oberen Leiste — Einstellungen
— Allgemein — Safari ¢ffnen mit: Neues privates
Fenster

Hinweis: Privates Surfen / Surfen im Inkognitomodus
verhindert nur, dass bestimmte Dinge mit Trackern
und Websites geteilt werden. Es macht Dich nicht ano-
nym im Internet!

B
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e Browser Booster

Jetzt bist Du bereit, einige kleine Extras zu
installieren, die als ,Add-ons und Erwei-
terungen” bekannt sind (dies sind leicht zu
installierende Mini-Programme fur Deinen
Browser, die etwas Zusatzliches tun.)

Installation in Firefox, Chrome oder Chro-

mium :

+ Um Tracker zu blockieren:
Privacy Badger.

+ Um sicherzustellen, dass Deine Verbindun-
gen zu Websites mdglichst verschlisselt
sind: HTTPS Everywhere. \

é Mal sehen, ob Dein Detox
funktioniert

Du solltest bereits einige Detox-Ergebnisse
sehen koénnen. Besuch doch noch mal
panopticlick.eff.org mit dem Browser, fur
den Du gerade den Detox gemacht hast, und
klicke auf ,Test Me". Vergleiche die neuen
Ergebnisse mit den vorherigen. Haben sie
sich verandert?
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é Tag 4 ,,Data Detox*-
Challenge

Gut gemacht - Du hast es Unternehmen
nun viel schwerer gemacht, Dich im Web zu
verfolgen!

Jetzt ist es Zeit, richtig Spall zu haben.
Klar mogen Unternehmen Dich im Web
verfolgen und sehen wohin Du gehst und
woflr Du Dich interessierst — aber was ist,
wenn Du Dich von nun an fur ALLES interes-
sierst? Mit der heutigen Challenge kannst
Du Werbetreibende ordentlich verwirren,
indem Du AdNauseam installierst: ein
Add-on, das im Hintergrund auf zufallige
Anzeigen Kklickt, wahrend Du wie gewohnt
im Internet surfst. adnauseam.io

 Hinweise

Aufregend!!! Du hast den 4. Tag hinter Dich
gebracht - mit einem Browser, der frisch
und wie neu ist. An Tag 5 werden wir einen
Detox fur Dein Smartphone durchfihren.

Panopticlick ist ein Online-Tool, das analysiert, inwieweit Dein Browser vor Tracking geschutzt ist und wie leicht
er durch seinen Browser-Fingerabdruck identifiziert werden kann.

panopticlick.eff.org

Privacy Badger ist eine Browser-Erweiterung, die spionierende Werbung und unsichtbare Tracker blockiert.

eff.org/privacybadger

HTTPS Everywhere ist eine Browser-Erweiterung, die dafur sorgt, dass Deine Kommunikation mit vielen

groRBen Websites verschlUsselt und geschiitzt ist.
eff.org/https-everywhere

Alle drei Tools werden von der Electronic Frontier Foundation entwickelt und gepflegt.

datadetox.myshadow.org
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Suchen & Surfen

Dein Browser ist Dein Portal zum Internet, und
wenn Du vermutest, dass dies einen weiteren

grolBen Beitrag zum Datenaufbau leistet, hast Du
recht.
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Mit wem spricht Dein Handy?

Dein Telefon sehnt sich standig nach Nahe
(oder eben Verbindungen) - mit oder ohne
Dein Zutun. Es ist auch nicht wahlerisch in
Bezug darauf, womit es sich verbindet: mobile
Netzwerke, WLAN-Netzwerke, andere Gerate
(z. B. Uber Bluetooth) - es will alles, die ganze
Zeit, und verbindet sich Uber eine ganze
Reihe von Kanalen des Funkspektrums. Dein
Telefon macht sich seiner Existenz bewusst,
indem es kontinuierlich auf jedem verfugba-
ren offenen Kanal sendet - ,Ich bin hier! Hier

"""" " — und dabei auch
immer versucht sich mit diesen Signalen zu
verbinden.

Q‘ Detox!

o Muss jeder Deinen Namen kennen?

Ruft Dein Telefon Deinen Namen in das
WLAN-Netzwerk jedes Cafés, Buros und
Apartments, das Du besuchst? Irgendwann
hast Du Deinem Telefon vielleicht einen
Namen gegeben - fur WLAN oder Blue-
tooth oder beides. Die meisten iPhones
werden wahrend der Installation nach ihren
Benutzern benannt. Das bedeutet, dass
JAlex's Phone” fir den Eigentimer des WLAN-
Netzwerks sichtbar ist und wenn Bluetooth

5
Verbinden

Um einen Eindruck davon zu bekommen, wie
das aussieht, versuch mal die App Architec-
ture of Radio. Basierend auf gesammelten
historischen Daten und mithilfe von GPS
bietet es eine Visualisierung dessen, wie die
Infrastruktur und die Signale um Dich herum
aussehen konnten, wenn Du eine hinterhal-
tige Nachtsichtbrille tragen wirdest. Gehe
zu architectureofradio.com und schau Dir
mal die Demo an oder installiere die App
(gegen eine geringe Gebuhr) und spiel ein
bisschen rum. Kommuniziert Dein Telefon

mehr als erwartet?

aktiviert ist, fur alle Personen in der Nahe, die
ebenfalls Bluetooth aktiviert haben. Der erste
Schritt der heutigen Entgiftung ist es, den
Namen Deines Telefons zu andern, damit er
weniger leicht mit Dir personlich in Verbin-
dung gebracht werden kann, aber trotzdem
noch einzigartig ist. Andere ihn jetzt! §

6 Reinige Deinen mobilen
Browser

Verwandele Deinen mobilen Browser in
eine weniger datenverstopfte Version seiner
selbst: ©

1. Losche Deinen Browserverlauf.

2. Verwende den privaten Browser-Modus.
FUr Android ist Firefox eine gute Wahl.
Beim iPhone bieten sowohl Firefox als
auch Safari diesen Modus an.Y

3. Sowoh! fur das iPhone als auch fur
Android verwendet Firefox Focus stan-
dardmal3ig das private Surfen, wobei auch
der Werbeblocker integriert ist.

4. Wechsle zu einer Suchmaschine, die Deine
Privatsphére schatzt, falls so eine noch
nicht eingestellt ist. (Gehe zurtick zu Tag 1
fur mehr Infos dazu).

6 Kultiviere die Unabhé&ngigkeit
Deines Telefons

Reduziere, wie viele Daten Dein Telefon
ausstrahlt: Schalte WLAN und Bluetooth aus,
wenn Du die Funktionen nicht verwendest!

6 Schluss mit Standortdaten fur
alle!

Keine Smartphone-Detox wadre vollstandig,
ohne Uber Deine Standortdaten zu sprechen:
ein Toxin, das Dein Telefon standig pro-
duziert, auch wenn Du es nicht nutzt. Weil
Standortdaten so reichhaltige Einblicke darin
geben, wer Du bist, sind sie super gefragt:
Jeder will ein Sttick vom Kuchen.

©

Um zu sehen, wie viel Deine Standortdaten

bereits hergeben, gehe zu Deinem Standort-

verlauf. N Sieh ihn Dir an, als wérst Du
jemand anderes. Was hast Du heute vor zwei

Wochen gemacht? Wo lebst und arbeitest

Du? Wohin gehst Du in Deiner Freizeit? Was

fur ein Leben lebst Du?

1. Stelle fur alle Apps, die das nicht unbedingt
brauchen, die Berechtigung zur Standor-
termittlung ab.

2. Android-Benutzer: Falls Du darauf gewar-
tet hast, Deinen Standortverlauf aus Dei-
nem Google-Konto zu léschen, kannst Du
das jetzt tun. iPhone-Benutzer kénnen
jetzt auch den Standortverlauf [6schen.

é Tag 5 ,,Data Detox“-Challenge

Die heutige Challenge geht noch einen
Schritt weiter in die Richtung ,Schluss mit
Standortdaten fur allel”. Versuche einfach,
die Standortdienste Deines Telefons aus-
zuschalten.  Du kannst sie ja einfach wieder
einschalten, wenn Du sie brauchst. Bonus:
Dein Akku halt so viel langer!



Hinweis: Dadurch wird die Standortverfolgung nicht
vollstdndig deaktiviert, da Dein Telefon weiterhin
Standortinformationen  Uber Telefonmasten und
WLAN-Netzwerke Ubertragt. Wenn Du aber wirklich
nach einer echten Herausforderung suchst, versuch
morgen mal Dein Handy einige Stunden in den Flug-
modus zu versetzen. Ein kurzes, mobiles Sabbatical!
Mmm, fahlt sich gut an, oder?!

Q Hinweise
Android

Es gibt viele verschiedene Android-Versionen, und Du
musst vielleicht ein bisschen herumkramen, um eine
bestimmte Einstellung zu finden. Dies ist eine grof3ar-
tige Gelegenheit, Dein Handy besser kennenzulernen!

- Andern des WLAN-Namens: Einstellungen — WIAN
- Menu — Erweitert / Weitere Funktionen — Wi-Fi
Direct =  Gerdt umbenennen.

- Andern des Bluetooth-Namens: Einstellungen —
Bluetooth — schalte Bluetooth ein, wenn es aus-
geschaltet ist = MenU: — Gerdt umbenennen.

+ Browserverlauf 18schen: Firefox: Offne Firefox —
MenU = — Einstellungen — Private Daten I&schen.

- Privaten Modus verwenden: Firefox: Offne Firefox
— Menu = — Neuer Privater Tab

- Standortverlauf finden: Offne Google Maps —
Menl = — Meine Zeitachse — wahle einzelne Ele-
mente fUr weitere Details aus.

+ Standortberechtigungen verweigern: Einstellun-
gen — Apps — App-Berechtigungen =  Standort.

- Standortdienste deaktivieren: Finstellungen —
Sicherheit & Standort / Standort = Standort deaktiv-
ieren.

datadetox.myshadow.org

Du hast es geschafft! Tag 5 des Daten-De-
tox ist rum und Du hast ordentlich toxische
Daten aus Deinem Telefon gespult. Dein
Handy ist jetzt bereit fUr eine verjingende
App-Reinigung - worum es an Tag 6 geht.

iPhone

- Name des Telefons dndern: Einstellungen — Allge-
mein = Info = dndere den Namen.

- Browserverlauf I6schen:
Firefox: Offne Firefox = Meni = = Einstellungen —
Private Daten l6schen.
Sofari: Einstellungen — Safari = Verlauf und Web-
site-Daten l6schen.

+ Privaten Modus verwenden:
Firefox: Offne Firefox = [0 — ©& — +
Safari: Offne Safari — & — Privat = +

- Standortverlauf finden: Einstellungen — Daten-
schutz = Ortungsdienste — blattere nach unten und
wahle Systemdienste — bldttere nach unten und
wahle Wichtige Orte = wahle einzelne Elemente flr
weitere Details aus.

Berechtigung zur Standortermittlung ver-

weigern:

iPhone Einstellungen — Datenschutz = Ortungsdienste
— den Standortzugriff pro App verwalten.

- Ortungsdienste deaktivieren: Einstellungen —
Datenschutz = Ortungsdienste = désactivez-les.

Zuletzt aktualisiert: 01/2019

Verbinden

Dein Smartphone ist ganz vorne mit dabei,
wenn es darum geht, Daten Uber Dich in die
Welt zu schleudern. An Tag 5 werden wir uns
diesem Umstand annehmen und Dein Handy ein
bisschen zlgeln. Zuerst schauen wir uns an, wie
und wo Daten erstellt und gesammelt werden,
und dann beginnen wir mit dem Detox.
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A J Bereinigung

Dein App-Check-up

Wenn es um Apps geht, neigen wir gelegentlich zu Vollerei: ,Nur noch eins
... Es ist kostenlos ... Warum auch nicht?” Und das kann mega viel Spal’
machen - aber jetzt ist es an der Zeit, Bilanz zu ziehen.

Weil3t Du, wie viele Apps auf Deinem Handy sind? Rate mal - und nimm
Dir dann Dein Telefon und zahle (ja, einschliel3lich all jener Apps, die auf
dem Telefon vorinstalliert waren). Ist die Anzahl hoher als erwartet? Und
wie sehr bist Du dadurch anféllig fur Datensammlungen?

0 - 19 Sehr geringe Anfdlligkeit

20 - 39 Geringe Anfalligkeit

40 - 59 Mittlere Anfalligkeit

60 - 80 Hohe Anfdlligkeit

80 oder mehr Sehr hohe Anfalligkeit

Je mehr Apps Du hast, desto mehr Daten werden gesammelt und desto
mehr Unternehmen haben Zugriff darauf. Beim heutigen Detox hast Du
die Chance, einige dieser Uberschussigen Apps loszuwerden, die Dein
Telefon verstopfen. Hast Du Dich je beim Blattern durch Deine Apps

gefragt: ,Wie um alles in der Welt ist das hier gelandet?!” oder ,Was macht
das Uberhaupt?” Heute ist ideal fur Dich. Lass uns anfangen.

C‘ Detox!

App-Reinigung

Es ist wichtig, ab und zu eine App-Reinigung
zu machen - insbesondere, wenn es um Apps
geht die Du nie verwendest und um solche,
die viel mehr Daten sammeln als sie sollten.

o Behalten oder nicht - das ist
hier die Frage!

Um zu entscheiden, welche Apps Du behalten

und welche Du loswerden solltest, musst Du

Dich kritisch damit auseinandersetzen was

Du eigentlich hast. Beginne mit einer App,

die Du haufig verwendest, und stelle Dir die

folgenden Fragen:

1. Brauchst Du sie wirklich? Wann hast Du
sie zuletzt benutzt?

2. Welche Daten kann sie sammeln? Reisen
/ Adressbuch / Gewohnheiten zu Hause -
denke an die Apps, die Deine Heimgerdte
steuern

3. Wer steht hinter der App? Vertraust Du
ihnen? Was ist ihr Geschaftsmodell? Wie
sieht ihre Datenschutzrichtlinie aus?
Wenn Du die App von einem kommerziellen
Unternehmen  kostenlos  bezogen  hast,
ist es sehr wahrscheinlich, dass sie Daten
verkaufen.

4. Gibt es eine bessere Alternative?

5. Welche Vorteile hast Du davon, Deine
Daten herzugeben? Ist es das Wert?

Mit der Beantwortung dieser Fragen wird

es Dir leichter fallen zu entscheiden welche

Apps bleiben kénnen und welche Du loswer-

den solltest.

e Verabschiede Dich von Apps,
die Du nicht brauchst

Das Entfernen von Apps kann besonders
wichtig fur Deinen digitalen Detox sein. Wenn
Apps nicht vorhanden sind, um Daten zu
sammeln, kénnen sie diese nicht an Dritte
verkaufen! Losche Apps, die Du nicht verwen-
dest oder die zu datengierig sind - sie blahen
Deine Datenansammlung unnétig auf.

6 Zigel die Apps, ohne die Du
nicht leben kannst

Wenn Du Dich entschieden hast eine App zu
behalten, kannst Du immerhin sicherstellen
dass nicht mehr Daten gesaugt werden als
bendtigt. Auf dem iPhone kannst Du die
Berechtigungen unter ,Datenschutz” selektiv
einschranken. Bei neueren Versionen von
Android gehst Du zu Einstellungen - Apps und
legst die Berechtigungen fur jede App einzeln
fest.



é Tag 6 ,,.Data Detox“-
Challenge

Die Bereinigung Deiner Apps bewirkt
einen grollen Unterschied: Viel weniger
Unternehmen haben jetzt Zugriff auf Deine
Daten. Und jetzt gehen wir noch mal zurtck
zu Frage 4 Deiner App-Reinigung: ,Gibt es
eine bessere Alternative?” Fur viele Apps gibt

Ausgezeichnete Arbeit! Hoffentlich
spurst Du den Zuwachs an Kontrolle Uber
Dein App-Okosystem bereits. Weiter gehts
mit Tag 7, wo Du Dir das Profiling und das
Geschaft mit Deinen Daten genauer anse-
hen wirst.

es etwas, das eine ahnliche Funktion erfullt,
aber mit Deinen Daten kein Geld verdient.

In diesem Sinne besteht die Herausfor-
derung heute darin, etwas Neues auszu-
probieren! Uberzeuge einen Freund oder
Kollegen, mit Dir Uber eine nicht kommer-
zielle, kostenlose Open-Source-Alternative
zu Skype oder Facebook Messenger zu
chatten: gute Optionen sind Jitsi Meet und
Signal. Auf myshadow.org/appcentre findest
Du myshadow.org/appcentre.

 Hinweise
Android

* Apps l6schen: Einstellungen = Apps = Wahle die App, die Du deinstallieren méchtest — Deinstallieren. Hinweis:
Apps, die in Android integriert sind oder vom Telefonhersteller - HTC, Samsung, Nokia - vorin-
stalliert wurden, kdnnen nicht geldscht werden.

iPhone

* Apps léschen: Dricke auf eine App, bis alle anfangen, zu wackeln, und in der oberen linken Ecke jeder App
kleine Kreuze erscheinen. Um eine App zu I8schen, tippe auf das kleine Kreuz dieser App. Um
zum Normalzustand zurlckzukehren, driicke die Home-Taste. Hinweis: Apps, die in das iPhone
integriert sind, kdnnen nicht geldéscht werden.

Alternative Apps & Tools

Die einzige Mdglichkeit, zu verhindern, dass Deine Daten in die Hande von Unternehmen fallen, besteht darin
alternative, nicht kommerzielle, kostenlose Open-Source-Apps und -Tools zu verwenden. Unter myshadow.org/
appcentre kannst Du herausfinden, was es da drauf3en alles so gibt.

datadetox.myshadow.org Zuletzt aktualisiert: 01/2019
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Bereinigung

Deine Apps produzieren genau so viele Daten
wie Dein Telefon, wenn nicht mehr - und heute
dreht sich alles um die App-Bereinigung. Du wirst
Dich danach so leicht fuhlen, dass Du Dich fragen
wirst, warum Du das nicht viel friher gemacht
hast.
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Wer glauben sie,
bist Du?

o Google denkt, ich bin ein Mann mittleren Alters

Ein Grund dafur, dass Plattformen personen-
bezogene Daten sammeln, besteht darin,
Dich als Teil einer Zielgruppe zu klassifizieren:
eine Zielgruppe, die speziell dafir ausgewahlt
wurde, diese Anzeigen fUr etwa gusseiserne
Pfannen oder Jalousien zu sehen.

FOr wen halt Google Dich?

1. Geh zu adssettings.google.com und melde
Dich mit Deinem Konto an.

2. Was hat Deiner Meinung nach die Algo-
rithmen von Google zu diesen Schlussfol-
gerungen Uber Dich bewegt? Wie genau
sind diese Schlussfolgerungen?

é Beim Profiling geht es nicht nur um Werbung

Vielleicht ist es Dir egal, ob eine Plattform wie
Google oder Facebook Deine personlichen
Daten sammelt und an Werbetreibende wei-
tergibt. Aber vielleicht interessierst Du Dich
dafur, auf welche anderen Arten Deine Daten
verwendet werden, oder fUr Unternehmen,
die nur existieren, um Daten zu kaufen und
Profile zu verkaufen (Datenbroker).

Ist Dir oder jemandem, den Du kennst, schon
mal Folgendes passiert?

Einige Werbeanzeigen angezeigt bekommen,
aber andere nicht?

Wahrscheinlich macht es Dir nichts aus, wenn
Dir keine Waschmittelwerbung angezeigt
wird, weil Du aus dieser Zielgruppe aus-
geschlossen bist. Aber wie sieht es mit ande-
ren Kampagnen aus? Im Jahr 2016 wurde
festgestellt, dass Facebook Werbetreibenden
erlaubte, bestimmte Menschen aufgrund
ihrer Herkunft, Hautfarbe etc. von ihren
Anzeigen auszuschlieBen - einschlieRlich
Anzeigen fur Jobs und Wohnungen. Durch
diese Art der Ausrichtung kénnen die
Anzeigenkunden auch sehr spezifische Grup-
pen auswahlen: Im Jahr 2017 wurde festges-
tellt, dass Facebook Antisemiten als mogliche
Zielgruppe anbietet.

ttc.io/fb2017 | ttc.io/fb2016 (ProPublica)

Zahlst Du mebhr fiir Deine Autoversicherung
als Deine Freunde?

Mit  sogenannten  Scoring-Systemen
wird in vielen Bereichen, darunter auch
Banken, Polizei und Versicherungen,
experimentiert. In einem Beispiel aus
dem Jahr 2016 arbeitete der britische
Kfz-Versicherer Admiral an einer App fur
Erstbesitzer, die deren Fahrstil anhand
ihrer Facebook-Posts vorhersagen sollte.
Verwendest Du viel "2 Schreibst Du
Jmmer” und ,nie” ofter als ,vielleicht"?
Gemal den Algorithmen der App zeigst
Du demnach Anzeichen von Ubermaligem
Selbstvertrauen und SelbstlUberschatzung
und wdrdest Dich nicht fur einen Siche-

6 FOge einfach ein paar Daten hinzu

Mehr Daten bedeuten theoretisch ein
genaueres Profil, und Daten konnen von
allen moglichen Orten bezogen werden -
einschlieBlich Quellen, die bisher den grol3en
Technologieunternehmen nicht zuganglich
waren.

Wer hat Deine Krankenakten?

Im Jahr 2016 wurde bekannt, dass Googles
DeepMind, ein Unternehmen fur kinstliche
Intelligenz mit Sitz in GroRbritannien, Zugang

rer-Fahrer-Rabatt qualifizieren. (Am Ende
wurde diese spezielle App nur wenige
Stunden vor dem Start verschrottet).
ttc.io/insurancefb (The Guardian)

Wenn Du in der EU lebst und der Mei-
nung bist, negativ von computergestutzter
Datenverarbeitung betroffen zu sein, hast
Du das Recht darauf zu verlangen, dass
eine echte Person sich mit Deinem Fall
befasst, die Materialien prift und eine
Entscheidung féllt. Dies kann sich auf ein
Darlehen von Deiner Bank, den Status
einer Bewerbung oder einen Antrag im
Gesundheitsbereich beziehen, um nur
einige Beispiele zu nennen.

zu den Gesundheitsdaten von 1,6 Mil-
lionen Patienten aus drei Londoner Kran-
kenhdusern erhielt. Das unmittelbare Ziel
war es, eine App fUr Nierenversagen zu
entwickeln - aber was sind die langfristigen
Auswirkungen dieser Art des Datenaus-
tausches? Welche Vereinbarungen haben
die von Dir besuchten Gesundheitseinrich-
tungen getroffen? ttc.io/nhsgoogle (The
Guardian)
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é Tag 7 ,,Data Detox“-Challenge

Gut gemacht! Nachdem Du neue Erkenntnisse dartber gewonnen hast,
warum Unternehmen Deine Daten sammeln und welche Art von Daten
sie dafur verwenden, ist es normal, sich ein wenig Sorgen zu machen -
aber hoffentlich hat Dich das auch motiviert, Deine neuen Detox-Gewohn-
heiten mit in die Zukunft zu nehmen. Die heutige Challenge baut auf alles
auf, was Du bisher gelesen hast, und verbindet dieses Wissen mit einem
fundamentalen Element Deiner Datenansammlung: Die unzahligen
Momente, in denen Du auf ,Ich stimme zu"” klickst.

Keine Angst - wir werden Dich nicht darum bitten, irgendeine
Datenschutzrichtlinie zu lesen (geschweige denn zu verstehen!). Es war
schon ein langer Tag. Stattdessen fUhren wir Dich einfach zu einem
unterhaltsamen 1-minutigen Videotrailer (fur einen 9-stundigen Film, in
dem der Protagonist die gesamten Bedingungen von Kindle vorliest. Wenn
Du eine zusatzliche Herausforderung haben mochtest ... lass den Film
morgen im Hintergrund laufen!). ttc.io/termsandconditions

Hinweis: gehostet auf YouTube)

7
. Wer glauben sie, bist Du?

) ) In den vergangenen sechs Tagen des Detox haben
Hurra - Du hast eine ganze Woche Daten-Detox geschafft! Hoffentlich

. ) - . ) wir untersucht, welche Daten Uber Dein Telefon sowie
fUhlst Du Dich digital leichter und etwas kontrollierter.

Deine Browser, Apps und Plattformen wie Facebook

Aber vielleicht bist Du auch unsicher, wie Du Dein neues digitales Selbst und Google erfasst werden, aber wir haben uns nicht
vorantreiben wirst; Wie mochtest Du Deine Daten in Zukunft verwalten? wirklich genau angesehen, warum. Heute an Tag 7 geht
Morgen wirst Du den wichtigsten Teil des Detox betrachten: wie Du Deine es darum, diese Frage zu untersuchen. Machs Dir bei
neuen Fahigkeiten in einen nachhaltigen Lebensstil umwandeln kannst. einer Tasse Tee bequem - heute wird etwas gelesen.

datadetox.myshadow.org Zuletzt aktualisiert: 01/2019
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= \- Erfinde Dich neu

o Halte Deinen Detox frisch

Erstelle Deinen eigenen Plan, um die Datenansammlung in den Diensten

Setz Dir Ziele und Apps die Du nutzt regelméaRig zu regulieren.
Denk mal an die letzten sieben Tage zurlck. Was kannst Du davon in Deinen Alltag integrieren? Bleib sauber jede(n): Tag Woche Monat
Deine ab heute laufende Daten-Detox-Challenge besteht darin, jeden Tag, jede Woche oder . ) , )
, , : , o i + Losche Deinen Browserverlauf und Deine Cookies. O O O
jeden Monat ein paar Minuten Zeit aufzuwenden, um mit Deinem Datenberg fertig zu werden. , , ) )
, o , i - Schlie3e Deine Fenster im Privaten Modus. O O O
Die folgenden Richtlinien sollen Dir dabei helfen. :
+ Logge Dich aus allen Accounts aus. O O O
+ Losche Bilder und Posts oder entferne darin O O O
Q‘ Entwickle Deinen neuen Daten-Detox-Livestyle enthaltene Tags.
Setze Grenzen jede(n): Tag Woche Monat
o Ein Account nach dem anderem - Kontrolliere und begrenze App-Berechtigungen.  J o o
) , . , + Ldsche Apps, die Du nicht mehr nutzt. o o o
Mach einen Plan, um in den kommenden Wochen noch mehr Accounts zu entrimpeln. Es gibt - . ) , i
o o A ) - Denk kritisch Uber die Art nach, wie Du Social U o o
wahrscheinlich noch einiges auf Facebook und Google zu tun, also gehe zuerst dahin zurutck. Medi ot
edia nutzt.
Dann machst Du mit Twitter, LinkedIn, Dropbox, Skype, iCloud oder anderen Diensten weiter,
die Du nutzt. Fur jeden Account gilt: Hab Spaf3: jede(n): Tag Woche Monat
. - . + Probiere ab und zu alternative Tools aus. O O O
Mach ihn unzugdnglicher R&um auf. ) ) ) ) )
, ) L + Brich mit deinen Gewohnheiten: Stell dein Tele- O O O
1. Geh durch die Account-Einstellungen und 1. Entferne alle Beitrage, Fotos und Kom-
: : fon ab und zu auf Flogmodus oder lass es zu
achte dabei besonders auf Folgendes: mentare, ohne die Du gut leben kannst H |
ause!
+ Wer kann was sehen? (falls erforderlich kannst Du sie auf einem
+ Wer kann Dich wie kontaktieren? externen Speichermedium speichern!)
+ Kannst Du entscheiden, wer Dich taggt? 2. Entferne alle Tags, mit denen Du Dich . .
&8 . s 6 Der richtige Mix machts
Wer kann getaggte Posts sehen? nicht wohlfahlst.
+ Alle Einstellungen, die mit Werbung oder Top-4-Accounts Trenne Deine Daten, indem Du verschiedene Dienste fur verschiedene
-4- unts:
Zustimmungen zu tun haben. P Online-Aktivitaten verwendest. Erstelle Deine eigenen Strategien! Im
2. Stelle sicher, dass Dein Account ein star- 1. Folgenden findest Du einige Beispiele:
kes, einzigartiges Passwort hat. 2.
gartle S 3 + Browsing: Verwende Chrome flr Google-Aktivitaten und Firefox oder
4' Chromium fur das allgemeine Surfen.
' + Suche: Verwende DuckDuckGo fur personliche Suchen und Startpage
Entgifte einen Account: fur die Arbeit.
pro Woche O/ pro Monat + E-mail: Richte verschiedene E-Mail-Accounts fur Dein Telefon, Online-

Accounts und soziale E-Mails ein.
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Challenge

Teilen ist angesagt!

Deine letzte Herausforderung ist eine wich-
tige: versuche Deine Freunde und Familie
ins Boot zu holen. Denn das ist entscheidend
damit Dein neuer digitaler Lebensstil auch
wirklich funktioniert. Zusammen stark. Jedes
Mal, wenn sie Dich markieren, erwahnen
oder Infos Uber Dich hochladen, trégt dies
zu Deinem Datenberg bei, ganz gleich, wie
gewissenhaft Du bist.

Tatsachlich hast Du also in den nachsten
Monaten zwei Herausforderungen: Das
Gelernte in neuen Gewohnheiten und
einen Lebensstil zu verwandeln und Deine
Detox-Erkenntnisse mit anderen zu teilen.
(Tipp: Der einfachste Weg ist, sie dazu
zu bringen ihren eigenen Detox durch-
zufUhren! Sie kdnnen das hier online tun:
datadetox.myshadow.org.)

datadetox.myshadow.org

Woot! Herzlichen Glickwunsch zu Deinem
nigelnagelneuen digitalen Selbst

Denk daran, dass Fortschritt - und Veran-
derung - nicht von jetzt auf heute passiert.
Mach was Du kannst und tu dann mehr
wenn Du bereit bist. Richte Dir Erinnerungen
ein um regelmaRig den Stand der Dinge zu
checken! Wichtig ist, dass Du Dir Zeit daftr
nimmst und weitermachst.

Weitere Infos findest Du unter
myshadow.org.

 Hinweise:

Alternative Tools: Siehe Tag 6.

Passworter

Es ist wirklich wichtig, ein starkes, einzigartiges
Passwort fur jeden Deiner Online-Accounts zu haben.
Wenn Du fur alles das gleiche Passwort verwendest,
reicht ein Hack eines Accounts aus, um sich Uberall
anzumelden! Tipps zum Erstellen und Verwalten von
starken und einzigartigen Passwortern findest Du hier:
securityinabox.org/en/guide/passwords.

Zuletzt aktualisiert: 01/2019
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Erfinde Dich neu

Herzlichen Gluckwunsch — Du hast den letzten
Tag Deines Daten-Detox erreicht! Heute ist ein
groller Tag: Wirklich wirksam wird der Detox
namlich nur, wenn Du es schaffst ihn in einen
gesunden, ausgewogenen digitalen Lebensstil
zu Uberfuhren. Dafur erstellst Du heute einen
Folgeplan der Dich unterstutzt. Andernfalls
sammelt sich diese Uberschissige Datenmenge
nur wieder an.



